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GDPR STRUCNE

« Vrétit osobni Gdaje (OU) t&m, kterym patfi!

Uginné od 25. 5. 2018 (platné od 24. 5. 2016)
= Pfimo zavazneé X cca 50 oblasti pro narodni upravu

= Derogace dosavadni pravni upravy
(smérnice €. 95/46/ES — DPD)

Dalsi posnovanl a premzace prav subjektU OU

v v s

veétSinu osob
a instituci (spravci, zpracovatelé)
Vysoké pokuty
= Az 2 % celosvétového roéniho obratu anebo 10 mil. €

= AZ 4 % celosvétovéeho ro¢niho obratu anebo 20 mil. €
(pfi zvlast zavazném poruseni povinnosti)
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Vécna a mistni pusobnost GDPR

= VS8echny formy zpracovani
= Zcela/CasteCné automatizované

= Manualni, jsou-li anebo maiji-li OU byt souéasti evidence

= Veskeré zpracovani OU na tzemi EU/EHP, ob&anti EU a pohyby OU v ramci
EU/EHP, kdyz:
= Spravce / zpracovatel OU sidli v zemich EU
= Spravce / zpracovatel OU nesidli v zemich EU, ale zpracovava data
ob¢anu EU za ucelem nabidky zboZzi, sluzeb anebo za ucelem
monitoringu jejich chovani na uzemi EU

. VyIuky pusobnosti GDPR
Osoby bez ochrany + Pravnické osoby X ochrana OU zaméstnancd

= Zpracovani OU v oblasti ochrany zakonnosti a bezpe&nosti

= Anonymni a anonymizované udaje, (neidentifikujici) udaje pro statistické
a vyzkumnée ucely
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I
General Data Protection Regulation

Platnost Implementace

Rozpodet Uginnost

25.5.2016

07-09 2017

* Povinnosti plynouci z Narizeni

25.5.2018

— analyzovat dopady na sou€asné zpracovani udaju
— stanovit postupy pro jejich realizaci
— docilit souladu v roce 2018
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—
Pozadavky na ochranu informacnych aktiv v eurépskej legislative

— Smeérnice Evropskeho parlamentu a Rady (EU) 2016/1148 ze 6. Cervence 2016 0
opatfenich na zajisténi vysoké spolecné urovné bezpecnosti siti a informaci v Unii
(The Network and Information Security Directive , dale jen ,NIS*)

— Nafizeni Evropského parlamentu a Rady (EU) 2016/679 z 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl)

(The General Data Protection Regulation, dale jen ,GDPR¥)

— Smérnice Evropského parlamentu a Rady (EU) 2015/2366 z 25. listopadu 2015 o
platebnich sluzbach na vnitfnim trhu Unie

(Payment Services Directive 2, dale jen ,PSD2%)

— Nafizeni Evropského parlamentu a Rady (EU) 910/2014 z 23. ¢ervence 2014 o
elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce na
vnitinim trhu
(Regulation on Electronic identification and trust services for electronic transactions

dale jen ,eIDAS*)
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Data controller
Spravce

Data processor
(Zpracovatel)
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Nové zasady pfi ochrané udaju

- Zasada zakonnosti, korektnosti a transparentnosti: Osobni udaje musi byt zpracovavany
korektné a zakonnym a transparentnim zpusobem

- Zasada omezeni ucelem: Osobni udaje musi byt shromazdény pro urcité, vyslovné vyjadrené
a legitimni ucely

- Zasada minimalizace udaji: Osobni udaje nesmi byt dale zpracovavany pro ucely
neslucitelné s pavodnim ucelem pfiméfené, relevantni a omezené na nezbytny rozsah ve
vztahu k ucelu zpracovani

- Zasada presnosti: Osobni udaje musi byt pfesné a v pfipadé potreby aktualizovanég;
nepresné udaje opravit nebo vymazat

- Zasada omezeni ulozeni: Osobni udaje musi byt ulozeny ve formé& umoznujici identifikaci po
dobu nezbytnou pro naplnéni ucelu

- Zasada zabezpeceni zpracovani: Osobni Udaje musi byt zpracovany zplsobem, ktery zajisti
nalezité zabezpec€eni udaju, jejich ochranu pomoci vhodnych technickych a organizaénich
opatfeni pfed neopravnénym Ci protipravnim zpracovanim, pifed nahodnou ztratou, zniCenim

nebo poskozenim A
- Zasada odpovédnosti: Spravce odpovida za dodrzeni zasad a musi byt y 4 N
schopen to dolozit 4l I
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—
Prava pro subjekty udaju

* Pravo na informace a pfistup k osobnim udajdm
* Pravo na omezeni zpracovani
* Pravo na zapomenuti (i. j. Uplny vymaz osobnich udajl)
* Pravo vznést namitku a pravo na opravu nepfesnych o.U., které se subjektu udaju tykaji
* Méni se podminky vyjadreni souhlasu se zpracovanim osobnich udaju, ktery musi byt:
— dotknutou osobou jasné a jednoznacné potvrzeny
— odvolatelny

* Pravo prenaset udaje k jinému poskytovateli sluzeb v standardnim elektronickém
formatu

* Pravo dotknuté osoby dozvédét se o poruseni prava na ochranu osobnich udaju

* Nové specifické politiky ochrany osobnich udaju - napfiklad ochrana
osobnich udaju déti

* Omezeni profilovani - Subjekt udaju ma pravo nebyt pfedmétem zadného m
rozhodnuti zalozeného vyhradné na automatizovaném zpracovani

» Posileni prav organu dozoru

IBM Security



Odpovednosti pro spravce w:

Odpovédnost za jakékoliv zpracovani osobnich udaji provadéné spravcem nebo
jeho jménem

Povinnost doloZit, Ze zpracovani je provadéno v souladu s Nafizenim
Pfima odpovédnost spravce (zména dukazného bfemena)

Vyrazné zvysSeni hornych hranic pokut (az 4 % z celkového celosvétového rocného
obratu spole¢nosti za pfedchazejici ucetni rok, resp. do 20 miliond EUR)

Povinné zohlednéni rizné pravdépodobnych a rizné zavaznych rizik pro prava a
svobody fyzickych osob (risk-based pristup)

Povinné posuzovani dopadu na ochranu udaju (tzv. Data Protection Impact
Assessment)

Povinnost nékterych spravcl vyjmenovat Povérence pro ochranu
osobnich udaju (tzv. Data Protection Officer-a)
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Odpovednosti pro spravce :

« Povinnost pfijmout vhodna a u€¢inna vhodna technicka a organizacni opatreni k
ochrané udaju

* Povinnost dolozit, ze:
— opatreni jsou aplikovana v souladu s Nafrizenim
— opatreni jsou podle potieby revidovana a aktualizovana
« Povinna zamérna ochrana udaju jiz ve fazi navrhu (tzv. ,Privacy by Design®)
« Povinné standardni nastaveni ochrany udaju (tzv. ,Privacy By Default®)
» Povinné ohlasovani pfipadld naruseni bezpecnosti (notifikaéni povinnost)
* Nové pravidla preshraniéniho prenosu osobnich udaju

« Dodrzovani schvalenych Kodext chovani (Code of Conduct)
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Ohlasovani pfipadu poruseni zabezpeceni osobnich udaju

 Jakékoli poruseni zabezpeceni osobnich udaju spravce bez
zbyte&ného odkladu a pokud mo2no do 72 hodin od okamziku, kdy se & -y &
0 ném dozvédél, ohlasi dozorovému uradu prisluSnému, ledaze je I
nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro
prava a svobody fyzickych osob.

osobnich udaji okamzité poté, co bylo poruseni zjisténo, a na tuto

« Zpracovatel je povinen informovat spravce o porusSeni zabezpeceni Q
skute€nost jej upozornit

» Pokud je pravdépodobné, Ze urCity pfipad poruseni zabezpedeni
osobnich udaji bude mit za nasledek vysoké riziko pro prava a ﬁ
svobody fyzickych osob, oznami spravce toto poruseni bez ||» (]

zbyte¢ného odkladu subjektu udaju.
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Podrobnosti novych zasad pri
ochrané udaju



I
CO JSOU ,vhodna technicka a organizacCni opatfeni®...?

* Ochranna (bezpecnostni) opatreni:

Jsou praktiky, procedury a mechanismy, které mohou pomoci chranit pfed néjakou hrozbou,
snizit zranitelnost, omezit vliv nechténé udalosti, odhalit nechténou udalost a umoznit zotaveni
nebo odskodnéni.

Jejich pfijetim je:

* neopravnénym osobam znemoznén nedovoleny pfistup k osobnim udajum, manipulace s
technickymi zafizenimi ur€enymi pro zpracovani osobnich udaju a manipulace s nosici osobnich
udaja

* opravnénym osobam zajistén pristup k osobnim udajum v rozsahu nezbytném pro plnéni jejich
povinnosti

Generickeé déleni opatreni:

« Technicka — opatfeni na snizeni bezpec€nostnich rizik pomoci prostiedkl fyzické a technologické
povahy

« Organizacni - opatfeni na snizeni bezpecnostnich rizik pomoci zmén procesu a upravou

dokumentace
DosaZeni efektivni bezpecnosti obvykle vyZzaduje kombinaci riznych opatreni
L]
-
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—
Pristup k hodnoceni identifikovanych rizik

Metodiky pouzité pro uvodni hodnoceni rizik
 LINDDUN — privacy threat modeling
* 1S027001/2013
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Matice pro stanoveni urovne rizika

IBM Security

Pravdépodobnost Dopad
hrozby
Zanedbatelny Maly Stredni Katastroficky
(20) (40) (60) (100)
Vysoka (1)

20*1,0=20 40*1,0=40

Stiedni (0,7)

40*0,7=28 60*0,7=42

Mala (0,4)

60*0,4=24

Velmi mala (0,2)

100*0,4=40

80*0,4=32

100*0,2=20




—
Navrh opatreni v zavislosti na stanovené urovni rizika

Uroveri rizika Opatieni

Napravna opatreni jsou bezpodmine€né nutna a je nutné pfijmout je bezodkladné. Je
vhodné zvazit i moznost odstaveni systému.

Napravna opatfeni jsou potfebna a méla by byt pfijata v dohledné dobé. Systém

Stredni C ox pr. . .
nemusi byt odstaven a maze byt i nadale provozovan.

Vlastnik aktiva musi stanovit, zda je nutné pfijimat napravna opatieni, anebo
Malé v minulosti pfijata protiopatfeni jsou nadale potfebna. Pfipadné je mozné akceptovat
riziko jako inherentni.

Neni nutné pfijimat napravna opatreni
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Zbytkove riziko

— Zbytkové riziko je takoveé riziko, jehoz hodnota po komplexnim oSetfeni
rizik implementaci plvodnich, dodateénych a vylepSenych opatfeni na
oSetfeni rizika je tak nizka (tj. neprekracuje referenéni uroven), ze je pro
organizaci pfijatelné a neni nutné uplatnit dalsi opatreni k jeho snizeni.

— Referencni hodnota zbytkoveého rizika by méla byt stanovena na takové
urovni, aby dopad hrozby byl tak nizky, ze ho bude mozné zanedbat.

_ GDPR (Clanek 36) vyzaduje tzv. pFed’chozi konzultaci rizik (zatim neni
znamo, jaka bude kompetence UOQOU v fizeni rizik...)

— Zbytkoveé riziko musi byt vzdy zasadné akceptovano vedenim organizace
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Posouzeni vlivu na ochranu osobnich udaju
(Data Protection Impact Assessment)

« Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, bude s
pfihlédnutim k povaze, rozsahu, kontextu a u¢elum zpracovani bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob, provede spravce pfed zpracovanim posouzeni vlivu zamysSlenych
operaci zpracovani na ochranu osobnich udaju.

— Kdy se musi DPIA provadét?
* pfi zménach legislativnich opatreni
* pfi jakychkoliv zménach v zpracovani osobnich dat

* pokud je pravdépodobné, ze zpracovani (zejména vyuzitim novych technologii), bude
predstavovat vysoke riziko pro prava a svobody jedince

— Napf.:
* pred zavedenim novych IT systému na zpracovani dat
* pfed vyznamnymi zménami ve zpracovani udaji:
* pfi stanoveni nového ucelu zpracovani udajl
* pfi novém zpUsobu ¢&i prostfedcich zpracovani udaju
* pfi jakychkoliv zménach dosavadniho modelu zpracovani udaju
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PRINCIPY vykonu DPIA PODLE WP29

Posudek povérence
§ 35 (2)
Monitorovani souladu
§39 (1)

Dodrzovani kodexut
chovani
§ 35 (8)

Pravdépodobnost
vysokého rizika
§35 (1)

Stanovisko subjektu
udaju
§35(9)

Vyjimka?
§ 35 (5) (10)

DPIA neni nutny

Zbytkové vysoké

riziko?
§ 36 (1)
Zpracovani
prozkoumané
spravcem
§ 35 (11)
Pfedchozi ~ Predchozi
konzultace =~ Konzultace
neni nutna je nutna
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Genericky PROCES DPIA PODLE WP29

Popis
zamysleneho
Zpracovani

Posouzeni
nevyhnutelnosti a
proporcionality

Monitorovani a
prozkoumavani

Predpokladana
Dokumentace opatreni pro
prokazani souladu

Opatreni
planovana k
feseni rizika

Posouzeni rizik na
prava a svobody
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Implementace pozadavku GDPR



Provoz » Soulad
A 'a A '

N
. P . Vykonavat bézné
— Zhodnoc(:;aglpzouladu - Plan prlglgl\;%nostl nal L Kiasifikace udaja — obchodni procesy v — Monitoring
S souladu s GDPR
. J . J . J . J
e 1) e 1) e 0 ( 1)
e . X 8 Sledovat uroveri
1 inf ldenyf",(icekt. Na\r/g&)ésnianSW || Zména postgpu, a — bezpecnosti a ochrany | — Vyhodnocovani
informacnich aktiv g procesu osobnich udajd
k J = J = J = J k J
( 1) e 1) e 0 ( 1)
Identifikace osobnich 4 h Soravovat bistUDY bro }
—  Udajl v datech a H  Interni standardy Tréningy a skoleni | (H °P subjektpy Uda?g prot Rizeni rizik
procesech zaméstnancl v oblasti
“ H  ochrany osobnich - 7 -
- s - 3 s - . 3 udaju a informacni s < 2 s N
Posouzeni stavu Systémova a bezpeénosti Zsagjﬁlgi‘;og:t
— informacni — zpecnostni — p : — Auditin
bez%eé?\((;)sti baerc%(iet((;ak(t)j:a ~ J Zpracovanim osobnich ting
J = J = UdaJU J k J
( e 1) ( V' . | . , \ e 0 ( 1)
_ Vyvoj avylepseni Projekty implementace :
— Analyza rizik — Datova architektura internich standardis | technickych L C;)emglrltarr]wce
\ )] s, | potosaren 19|
p N ,Privacy by Default
Systém fizeni - -
bezpecnosti
[ L J
Posouzeni vlyvu : —y . Kontinualni
W Definovany plan Navrhy na . o
GDPR . . . Provozni ramec monitoring
—/ implementace zlepSeni procesu .
a roadmapa a reporting
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I
Dimenze hodnoceni pfipravenosti na pozadavky GDPR

Strategie ochrany soukromi, politiky a standardy
Rizeni - governance 3. strany a zajistovani souladu s GDPR
Monitoring a implementace pozadavkd GDPR, doporuceni a voditka
Role a odpovédnosti, GDPR vzdélavani a prace se zaméstnanci
Lidé a komunikace
Sdileni dat a pfedavani vné organizace
Procesy Provozni procesy, aktivity a sluzby
Davérnost, integrita a dostupnost dat napfi¢ organizaci

Katalogizace - strukturovana i nestrukturovana data

Autorizace a pristupy k datim - v&etné fyzického pfistupu

Bezpecnost

Hlaseni bezpecnostnich incidentd - dozorovy organ
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Nas pristup

Analyza souladu

» Porovnani sou€asneého stavu prostfedi spolecnosti a vyhodnoceni souladu s GDPR
* Rozdilova analyza souladu s poZadavky GDPR

Identifikace informacnich aktiv

» Identifikace sou€asnych procesu, které se mohou vazat na GDPR
» Seznam informacnich aktiv souvisejicich se zpracovatelskymi operacemi

* Pfehled identifikovanych informacnich systému v kontextu zpracovani osobnich udaju
» Zhodnoceni vyspélosti procesu

Identifikace osobnich udaju
» |dentifikace datovych toku
» Seznam osobnich udaju a klasifikovatelnych atribut v datech a procesech
* Pfehled identifikovanych kategorii subjektl osobnich udaj

Posouzeni stavu ISMS

» Posouzeni urovné fizeni bezpecnosti
» Posouzeni stavajicich bezpecnostnich opatfeni

Analyza hrozeb a rizik

* |dentifikace zranitelnosti
* Posouzeni hrozeb

» Kvantifikace rizik
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Priklad interpretace analyzy pripravenosti na pozadavky GDPR

Klicové domény pro zajisténi vyssSi miry pripravenosti na pozadavky GDPR
a) DPO, komunikace a vzdélavani
» Potfeba zavedeni pozice DPO
» Pravidelna Skoleni zaméstnanct
» Vytvoreni jednotného komunikacniho mista (v€etné smérem k dozorovému organu)
b) IT, bezpe€nost a ochrana dat
» Bezpecnostni politiky / smérnice
* Procesy a nastroje pro feSeni bezpecnostnich incidentu
» Centralizace spravy toku dat (v€etné tretich stran a spravy aplikaci)
c) Rizeni rizik v oblasti spravy dat
d) Smérnice, sprava dat a fizeni zivotniho cyklu informaci
» Formalizace / standardizace komunikacnich postupu v&etné tfetich stran
« Katalogizace dat a ucelené postupy pro nakladani s osobnimi udaji (v€etné
vykonatelnosti opatfeni, napf. vymazy)
» Nastaveni roli a odpovédnosti v oblasti spravy dat / osobnich udaju
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your
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